计算机安全使用及网站管理制度

一、总则
1、为加强集团网站的维护管理，保障计算机网络系统的安全运行，充分发挥集团网站的作用，促进集团宣传及营销工作，提升集团形象，特制定本规定。
2、集团各电脑使用者要严格遵照本制度规定，规范使用电脑，并对各自电脑进行日常维护，确保集团计算机系统有序健康运行和信息安全。
3、集团指定专人负责集团网站及计算机网络系统管理，具体由集团办公室设兼职网络管理员，负责对各自企业计算机系统的规范使用进行监管，负责集团网站的日常管理与维护，负责信息收集更新、录入与发布等。
4、集团总部各部门及各下属企业需设置类似兼职岗位，网站内容更新所需素材由各公司及对应职能部门定期提供，一般宣传信息一月一报，重要资讯信息及时向集团报送。
二、日常维护
1、电脑使用者负责对各自电脑的运行状况进行常规检查：包括如显示器是否正常显示，鼠标滑动是否顺畅，键盘及鼠标按键是否灵敏，机箱是否有过大响声，电源线和数据线及网络线是否接牢等，如有异常情况需及时联系各公司网络管理员查看。
2、为节约用电，延长电脑设备使用寿命，遇外出办事等长时间（指一小时以上）没有使用电脑的情形下，应关闭显示器的电源。
3、自觉定期进行清洁除尘，显示屏、键盘等应保持清洁干净，注意防水防潮。
4、杜绝电脑挂网过夜，下班要关电脑主机，关闭显示器、音箱等相关设备的电源，关闭电源插座，以确保用电安全。
5、自觉做好电子资料整理归档，妥善保管U盘、移动硬盘、光盘等。
三、病毒防范管理
1、计算机病毒的防范应以预防为主，事后处理为辅。
2、计算机病毒防范工作由各企业办公室自行负责，集团办公室统一规划、协调和组织实施。
3、所有办公电脑的杀毒软件必须定期升级，各电脑使用者要定时对电脑进行查杀病毒。
4、拒绝使用来历不明的软件和光盘，对必须使用的外来光盘或软件，要先由专人进行病毒检查确认安全后，才能使用。
5、各公司网络管理员要协助和指导杀毒软件的安装、病毒库的升级，监督电脑、移动硬盘和U盘的定期查杀。要及时将所有异常情况及无法查杀的病毒记录在案并上报集团办公室。
四、信息安全与网站管理
1、集团网络管理员应按本规定及时对集团网站进行管理、维护与更新，发现集团网站被病毒、黑客袭击或发现网站运行不正常，应及时向上级报告。
2、网络管理员要保管好集团网站的用户帐号和密码，严禁将用户帐号借与外部人员使用，以保护集团的信息安全。
3、网络管理员使用公司网站更新信息、发布通知等应提前填报《网络信息发布申请表》，经审批后发布；未经批准，网络管理员不得随意发布信息或更改网站页面版式及内容等。
4、文明上网，自觉维护集团形象、保守集团信息机密：
A、任何人不得在集团网站上发布违反国家法律、法规、有损国家利益、集团形象以及不道德的言论。
B、任何人不得利用集团网站传播反动、淫秽、不道德以及其他违反国家法律、社会公德的信息。
C、任何人不得利用集团网站发布虚假信息或违反集团规定、影响集团形象、泄露集团机密的信息。
5、使用QQ等网络交流工具时不要随意接收陌生人传送的图片和文件以及打开发送的网址，不要打开不明来历的电子邮件，工作用的U盘或移动硬盘等存储设备在接入电脑时要及时查杀病毒，切断病毒传播途径。
6、重要资料请勿存C盘，重要电子信息要备份存档，涉及机密的电子文档要做好保密管理。
7、集团办公室及各下属企业网络管理员定期对各单位电脑进行安全检查，检查内容包括是否登录不良、反动网站，防病毒软件的信息是否升级为最新版本。
附件: 《网络信息发布申请表》
